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Lotus Notes Traveler
|
/ ‘ — Infrastruktur & Security Workshops
a — Traveler Rollouts bei diversen Kunden

. — GroRte Kundenumgebung:
« 700 aktive Devices

) — » Nokia, Windows Mobile, Appe & Android

— Entwicklung von Tools rund um Traveler
(Administration & Apple Device Enroliment)

IBM Design Partner for Domino Next
Apple Enterprise Developer Program
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Worum geht es in dieser Session?

iPhone & iPad im Unternehmenseinsatz

’({i‘ﬁ"‘;"‘i - Warum wir uns damit beschéftigen missen?

()
- - IBM Lotus Notes Traveler auf iOS Geraten
o
Q - - iOS Enterprise Funktionen
Oy} - Over-the-Air-Deployment & MDM
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Mobile Inhalte auf dem iPhone.
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Fakt bei vielen Kunden:

Ich habe iOS Gerate, um
die ich kimmern muf3.

Spatestens wenn es heil’t
wie bekomme ich meine
Mails auf das Gerat.
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Warum muf ich mich damit beschaftigen?
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Oft wird das Gerat der IT in die
Hand gegeben und das
notwendige manuell eingerichtet

(WLAN, VPN, Traveler...).

Kimmert sich jemand um
die Sicherheit?

‘énter P;sm

Warum muf ich mich damit beschaftigen?
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Ich habe iOS Geréate, dann muf} ich auch
Step 1: Geratestandards (Policys) definieren
Step 2: Policys in Konfigurationen umsetzen
Step 3: Device Enrollment

Step 4: Uberwachung & Steuerung aktiver
Devices

iPhone iPad
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Step 1: Gerate Policys definieren

Step 2: Policys in Konfiguration umsetzen
Configuration Profiles

Step 3: Device Enrollment
OTA Enrollment

Step 4: Management aktiver Devices
Mobile Device Management

consulting
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[ Configuration Profiles ]
[ OTA Enrollment ]
[ Mobile Device Management ]
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IBM Lotus Notes Traveler auf iOS Geraten
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Unumganglicher Schritt:
iPhone-Aktivierung per iTunes (im Aktivierungsmodus)

0 » G-l ) 1
ooy g CETED v fove T Fime  Farmabagen | Podcam
75 wan
iy iPad
L1 termserannturgm
T rotcnns
T
B | Name: #ad
& o o Kapazitat: 14,02 CB
A trgerse Softwareversion: 12.2
o raso Senennummer
sTomc
) Mames sh0mn
g
19 pekaote Version
TF Cakat et wintost's #.
comare
, Thee iPad-Softmare i1 2uf dem newesten Stand. (Tunes sucht wieder
Nach Updute sUchen.| 1 tomatisch sach aives Update am 22.09.10.
S Falls bei fireten, kicken S auf .\
um e auf

Details: iPhone Enterprise Deployment Guide Kapitel 4

http://manuals.info.apple.com/en_US/Enterprise_Deployment_Guide.pdf
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[ Configuration Profiles

OTA Enrollment

Mobile Device Management

iPhone iPad
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Configuration Profiles & Traveler
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Apple unterstutzt eine Profil basierte Konfiguration

* XML Dateien (plist DTD)
* Endung .mobileconfig

Beinhalten eine oder mehrere Device-Einstellungen
(sogenannte Payloads):

» Exchange Traveler, IMAP, POP Accounts
« Zertifikate, VPN, WLAN
» Passcode, Einschrankungen, ...

Erzeugt werden Profile durch:
« iPhone Configuration Utility
« Eigene Scripte
« Drittanbieter Management Losungen

5

CONFIG

IBM Lotus Notes Traveler auf iOS Geraten

d° [purty

Die Traveler —Einrichtung erfolgt durch solch ein
Apple Profil.

Es wird keine eigene App auf dem iOS Gerat
installiert, sondern die integrierte ActiveSync
Komponente verwendet.

Diese wird mit Apple-Mitteln per Profile mit einem
+Exchange“ Payload konfiguriert.

iPhone iPad
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Der Endbenutzer geht auf dem Endgerat per Browser auf die Traveler
Startseite ( https://host/servlet/traveler ) und wahlt die Bootstrap Datei aus,
welche das Konfigurationsprofil darstellt.

o Telohom & 09:10
@ IBM Lotus Netes Traveter - Lotius Nates Tra

\,.,n APhane: Online and 00 sync requests from
erver are peadiag

Conlfigure your Apple (Phone/iPod
Touch/iPad

& |consult|ng
IBM Lotus Notes Traveler auf iOS Geraten purl y It

IBM nutzt die von Apple zur Verfligung gestellten Sicherheitsfunktionen
und integriert sich komplett in das Deployment-Konzept von Apple.

Mit den Traveler Sicherheitseinstellungen kann ich einige Sicherheits-
Vorgaben bereits erfiillen.

- Passcode

- Wipe eines Gerats bei Diebstahl oder falscher PIN

- Sichere komplexe PIN

- Deaktivierung der Kamera

- Priifung ob Vorgaben erfiillt sind und nur dann PIM-Daten zu lassen.

iPhone iPad 10
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IBM Lotus Notes Traveler auf iOS Geraten

Traveler allein deckt aber nicht alle Anforderungen fiir ein Enterprise
Deployment ab.

Dafiir ist es von der IBM nicht vorgesehen und dies kann nicht Aufgabe der
IBM sein.

Will man die Einrichtung des iOS Gerates weiter automatisieren, mufy
man sich im Detail mit den iOS Enterprise Funktionen beschaftigen.

Apple selbst bietet keinen eigenen Device Management Server an,
sondern verweist hier auf Drittanbieter.

d° [purty

iOS Enterprise Funktionen

Fir kleine Umgebungen mit einigen Endgeraten wird aber noch nicht
zwangslaufig eine komplexe Device Management Losung benétigt.

Man hat dann aber auch keine automatische Over-the-Air-Lésung.
Apple bietet eine Windows und Mac basierte Anwendung an, mit der
zentral Profile erstellt und diese lokal (per USB) auf Endgerate verteilt

werden konnen.

Das iPhone Configuration Utility kann kostenlos von der Apple Seite
heruntergeladen werden.

http://www.apple.com/support/iphone/enterprise/

17.11.2010
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iOS Enterprise Funktionen

L Sereinstetungsoronie Name . Kenrurg nstalseren

G Kandguratienprotie AdmirCamo 2010 dedpcos profiie sdmincanp 2010 insadaren
CrRATE Gethew - BN Lotus Notes Traweler  detiev - 1M Lotus Notes Traveler Letfernen

@ e doces-Settings de.dpocs bea- profiie nuatecen

consulting
Cp |pur|

iOS Enterprise Funktionen

Profile kdnnen:

» Per USB auf das verbundene Device Ubertragen werden.

» Exportiert & Verteilt werden
* Per Mail verschickt oder auf einem HTTP Server bereitgestellt werden

» Wichtig: Profile sollten signiert & verschlisselt werden

iPhone Configuration
e T — E iPhone Configuration

iPhone Configuration
R
L

17.11.2010
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iOS Enterprise Funktionen
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Code (Passcode):

Das sollten wir alles vom Traveler
wiedererkennen.

Bei der Kennwortkomplexitét nicht
Ubertreiben.

Bei der Uberschreitung der Anzahl
der Fehlversuche wird das Gerat
geldscht.

g oo

@

el

Code muas engegeben weiden, bever das Gerdt verwesdes

W Tafache Werte erlasben
Wederhonde, aufitrigends und abiteigends
Zewcmerdaigen erauben

auf Corde

w
Bendtigt Code mit mindentens eirem Buchstaben

| Misdestiinge des Codes
Grringate 2uliisige Avzal an Code-Taichen

L a | Misdestaszatt von hompleses Zeshen

bstad) Corteguee ns Bavge ATzal an richt alphasumernches
Zewnen

"0 r—y Maximale Code-Caitigheit (1-730 Tage ader Ohne)
AnZale Ger Tage, rach desen der Code geanden werden

S Minuen 3| Autematische Sperre (1-5 Minuten odes Onne)
Gearit bet Zeniberschreitung sutomatisch aperren
(2] Code-Verlauf {1-50 Codes oder Obne)

ARZaN Gev eendeogen Coded tey 2or eniTen Wiederholung

Tengrenze fur Cerdtesgermung
‘-—-—U Ouwer, fur die dis Cardt gesperst o, obne den Code fir

2as Lrtaperren abrufragen

Werte

Aral Gav eviautten Code-lingateveriucne, Devor all
Datan aut dem Gerit grioscht wesden

Anzabl von
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— Einschrinkungen

Einschrankungen:

Ich kann hier einige Standard Apps
deaktivieren

(Mehrspielermodus, Kamera,
Installation von Apps, YouTube,
iTunes Store)

Ceratetunhtonaiest
Verwerdung von Ceritelunvtneen shiveeren
o Irazalistion von Programmen erlasben
o Verwendung der Kamera ertauben
o FaceTime erlauben
o miduchirmiotn sulassen
o Actomatische Synchronnierusg Seim Roaming erlauben

L Versahlsselte Bahugs erzmingen
Pregranme
PORIAmenpagr T auf e Carit aktiienen
o Verwendeng von YouTube erdaubes
o Verwendeng des ITenes Music Soare erlauben
o Verwendeng von Safasl erfaubes

o Avrematisches Ausfillen aktivieren

B§ Cueoav
) L Betrugswarneng erzwingen
E‘ Absamerte Kalender o JvaScript aktivieres
o | Pop-Ups wmerdricken
u Webclos Cookies akzeptieren
e wmes =
— m. o Ansiodige Musih und Podcasts eriasben
| el TSI C
@ .‘“" ‘ k; Legt dhe Reglon fie die Altersfreigabes '-.1‘ ;p {
el b BA
] w. 0 consultmg
iOS Enterprise Funktionen : Tt punfy
ed
Wi-Fi =&
w-—-m
Merafpurars des drantioses Nelzwerks
;;;;\n-ru
of Unakhtbares Netrwerk
ARTraeren, fall gat Delretzmers auiht offen oder sxhtbar it
Sicharheitstyp
Wi-Fi: At der Verschiinsctang Ar die drahtiose Verbndusg
(R0 NR—7)
Es kénnen mehrere Wi-Fis Nomssert
konfiguriert werden. Kermit fir das drabmose Netowerk
Man beachte das —und +
@ o
3§ Carooav
'®
l‘f f:j 28
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LaJ s VPN

Bk
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VPN:

Es kénnen mehrere VPNs konfiguriert
werden.

Man beachte das —und +

“ CardDAY R
Ewuw

.m»

e Terufiace

Wi

Paee Knest

Ciaco AryConnect |

Jariper 5L - — °
rr————

Versindurgsname
Asgeresgier Name der Versndung (i des Ceatd

Versinduegatyp
Der Vertundungstyp, der Gerch duse Vergate abtivert wrd

e Aixnecsfizerng der Verbndung

Senvteeravthentifizierung
Asthentitzierusguyp fir Se Verbindung

@ Nenowort . BSA-SecwrD

kmuﬂ (Shared Secret)

sel (Shared Secret) Rir Sve Verd

_J Fur aile Daten
Lemet gesammien Netrmerbveriens Lher the VIN-Verpndung

Prowy-

iOS Enterprise Funktionen
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(L E-Mail

EMail:

Es werden POP3 und IMAP Accounts
unterstiitzt. Es kbnnen mehrere
Accounts konfiguriert werden

Man beachte das —und +

e Tervifikace

Accowntbeschreabusg

Der angrreigie Name des Accounts (2. B _Femen-Account’)
oux
Acct
Das Protckol zem Zugrefen suf den C-Mal-Accoust
e G
Asgeregler Benvazersame
Dar angereghe Name des Sarutzens iz, B Christian Raser”)
netzgoetierByme de
E-Mail-Adresse
Die Adresse dea Accoants (2. 1. cheitian@tenpielcom™)

netagenienpoma.ce

(YT esgeherce v
Mafaerver und Poet
HOsTRare (ader 9 Adresse wnd Port N entrefende |-y
pop. g de ENTTY
Bentzename

Der Berutrername Sir gen Secver fir eirtreMance L-Mai

Kervrwort Air Server fur eirasefende €Mk

%

;f {:jso
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Exchange-ActiveSync

Accounename

fur Gen Lara

Tachange

ye- ActeSyr

Cachange- ActiveSyne-Host

Vicrowoh

e
of 5L vermenden
Exchange-ActiveSync:
Hierliber kann auch manuell der u
Traveler Zugang konfiguriert werden. [-Maz-Agrerne
Die Domain wird dann leer gelassen. e Adreise des A ke
Es kénnen mehrere Accounts Kernwoet )
eingerichtet werden. Man beachte b oo cec B0 Sy
das —und +
.rcm.-n for die »«uwmmn. m! n«l-
Kene Segremzung '—i‘
o
& |consult|ng
iOS Enterprise Funktionen pUTI
H Cieschraskengen Webclip > @
owen
4 ﬂ Bezeichaurg
Webclips (Links auf dem Desktop): ot
L
Sehr praktisch, um benétigte . — -_: ——
Webseiten (iNotes, Intranet,...) zu .‘"n S
Verteilen. ot certedember RS
Man beachte auch das ,Kann entfernt Syl
werden* Syrebol fr den Web
Es kdnnen mehrere Webclips a
eingerichtet werden. Man beachte
das —und +
Atmanen

e Zertifhace

£ sar
o

c Vermaltueg modiler Carase

Fertiggestelites Symbol
Dt Symebd witd oA Arveteg

™ Badschrmiuliend

ios.profiler
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Zertifikate:
Alle auf dem Gerat benétigten ST Zersfkane hordgurieren
Zertifikate kdnnen hieriiber verteilt Mer kiSenes Sie die PXCS - and PUCS12-Zertikate
werden. dersegen, die aut derm Gerat instalient werdes wolen.
Fugen Se Bur FirmenTertfikat NrTu 1OWK we tere
a q Zertibicane, de fOr das Verbinden des Cerst: dem
VPN, Root-Zertifikate, CodeSigner Cornbrdrabides b
Zertifikate
- J
o s
!‘f L} 33
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iOS Enterprise Funktionen

a Allg«mln
| Erforderlich
Profil instatieren

! AdmnCame 2010

Code

1 Payload konfiguriert

4 4. Einschrinkungen
L 1 Payload koafigurien

—_ Wi-ﬂ
1 Payload kosBigurien

@ E-Mail
( 1 Payload konfiguriert

}(ﬂ Exchange-ActiveSync
. 1 Payload konfiguriert

= Abonnierte Kalender
N 1 Payload konfiguriert

Webclips
1 Payload konfiguriert

iPhone iPad 17
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LY. Einschrinkungen
_f;l 1 Payload koafiguriert

s Wi-Fi
il

E-Mail
) 1 Payload konfiguriert

[ %) Exchange-ActiveSync
&2

1 Payload konfiguriert

= Abonnierte Kalender
N 1 Payload konfiguriert

Webclips

1 Payload konfiguriert

consulting

0 r ’:—‘
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iOS Enterprise Funktionen : .fg: o purlfy It

! Payload

LY. Einschrinkungen
s Wi-Fi
= 1p

E-Mail
) 1 Payload konfiguriert

[ %) Exchange-ActiveSync
=3

1 Payload konfiguriert

= Abonnierte Kalender
N 1 Payload konfiguriert

Webclips

1 Payload konfiguriert

17.11.2010
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| & ' Allgemein

= *

& Tty

I

4§ Einschrinkungen
LTR : Pavioad koasguri

S Wi-Fi

| (/'l‘ Exchange-ActiveSync

1 Payload konfiguriert

Abonnierte Kalender
1 Payload konfiguriert

Webclips

1 Payload konfiguriert
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iOS Enterprise Funktionen

" & " Allgemein .
S 1717
ﬂ Code :
{};l t"{“hr‘"kun”" Code eingeben
".3 Wi-Fi
E-Mail

1 Payload konfiguriert

| (/'l‘ Exchange-ActiveSync

1 Payload konfiguriert

Abonnierte Kalender
1 Payload konfiguriert

Webclips

1 Payload konfiguriert

|consult|ng

purify
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i B 1 ‘Allgemein

Ag)@de

'8 \’_AJ Einschrinkungen

:: Wi-Fi
\;ﬂ E- Mall
A

Exchange AcllveSync

Abonnierte Kalender

1 Payload konfiguriert

D

A Webcllps

1 Payload konfiguriert
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iOS Enterprise Funktionen

Profilsicherheit:

Immer = User kann Profil manuell
entfernen

Mit Autorisierung = Profil kann nur
nach Eingabe eines Kennwortes
entfernt werden

Nie = Profil kann nicht geléscht

werden. Hier hilft nur ein Reset des
Gerats

m iPhone Configuration

consulting
d’ |pur|

Wird das Profil geléscht,

werden alle Uber das Profil erstellten
Payloads inkl. der dazugehdrigen Daten
entfernt.

Traveler oder IMAP Payloads die Mails,
WLAN Payloads, die WLAN Konfig.

Praktisch oder?

% iPhone Configuration

e - wm | gy,
oo O
J e

iPhone iPad

17.11.2010
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Erfordetlich
Code
1 Payload konfiguriert
. Einschrinkungen
1 Payload koafigurien
S WiFi
T 1 Payload kosBigurien
@ E-Mail "
( 1 Payload konfiguriert Q w E R T z U | [o] P a
/3 Exchange-ActiveSync
EI) 1 Payload konfiguriert A S D F G H J K L Retum
Abonnierte Kalender ! ?
@ 1 Payload konfiguriert < X -3 g X 2 o - ’ 2 <@
A Webclips na3 1 s 2]
1 Payload konfiguriert -
o s
}*f Q 41
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Configuration Profiles

[ OTA Enrollment ]

Mobile Device Management

42
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Over the Air Deployment
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Certificate Enrollment
Request

conricl )
—
Encrypted Profile

Profile Web Service

)
v
N ™
h J 43

Over the Air Deployment

DEMO
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Over the Air Deployment

2. Anmeldung

consultmg
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How does it Work?

1. URL mit Safari 6ffnen

3. Gerit identifizieren

Profile
Service

o

CONFIG

5. Individuelles
verschliisseltes Profil

4. Enroll Identity (SCEP)

Certificate
Authority
9
6. Profil wird installiert (]
-
\M
7. Quittierung Install g

consulting
d’ |pur|

Configuration Profiles

OTA Enrollment

| Mo

bile Device Management ]

4

46

iPhone iPad
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Mobile Device Management

Device Management ermdglicht:

* Transparent Verwaltung tber WLAN oder GPRS
» Kommunikation per HTTPS

» Features:
* Remote Commands
* Install / Remove Profiles
* Lock / Erase Devices
» Passcode zurilicksetzen

* Queries
* Netzwerkinformationen (Data Roaming, Carrier,...)
* Device-Informationen (Model, OS, Firmware, IMEI,...)
* App-Informationen (inst. Apps & Profiles)
» Compliance / Security Informationen

M
~¢t
=<5

47
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Mobil Device Management

How does it Work?

1. OTA Enrollment 3. Install MDM Profil 4. Binden MDM Srv

2. Erzeuge MDM Profile

——— Notification
tm—— Service
MDM Server

Initiale Einrichtung

M
~¢t
=<5

48
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DEMO

Mobil Device Management
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How does it Work?

1. Sende MDM Push 2. Nachricht an Device

3. Verbindung zu MDM

i§ MDM Server

CONFIG

4. Befehle & Abfragen
per Profile-Payload

Aktives Management

Notification
Service

it
4y

50

iPhone iPad

17.11.2010
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d° [purity

DEMO

The Missing Link

Fazit:

d° [purity

iOS Gerate sind aus meiner Sicht Enterprise-fahig und kénnen in
fast allen Bereichen die Anforderungen mehr als Abdecken.

Mit Traveler ist eine nahtlose Integration ohne Mehrkosten in eine
Domino Infrastruktur vorhanden.

Mit OTA & MDM stehen alle Mittel zur Verfligung, um zentral
iPhone/iPads automatisiert zu konfigurieren und
Sicherheitsstandards zu erzwingen.

Es ist aber nicht mit einer Traveler Einrichtung getan!

17.11.2010
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Informationen:
http://www.apple.com/iphone/business/integration/

Deployment Resources “

bwl-w-on mphw-u Scenarios
Jocty

Enterprise Deployrment Cuide

The compreneratve guide foe system

Phone Configuration Utilay

A deskiop spplication for (T

consulting
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Informationen:
1-tdgiger Workshop:
Lotus Traveler & iOS Devices

- Lotus Traveler Konzept, Infrastruktur & Sicherheit
- Sicheres & automatisiertes Deployment von iOS Devices

Veranstaltet von Daniel Nashed & Detlev Péttgen

Ort & Termine in Kiirze oder auf Anfrage bei lhnen Inhouse

consulting
d’ |pur|
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iPhone iPad
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That's it .... Vielen Dank
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Mein Blog
(Prasentation + Links):

http://www.netzgoetter.net

17.11.2010
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